~e¢ On a piraté des portails
s a distance ¢

D’ENFANT!
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On sait les voleurs capables d’ouvrir et de démarrer facilement votre voiture en la piratant a distance *,
Désormais, ils peuvent en faire autant avec votre portail automatisé afin de subtiliser tout ou partie
de votre auto, I ot vous la pensiez en sécurité. Une nouvelle menace dont il faut se protéger!

“inventivité des malfrats pour subtili-
ser ou dépouiller des autos ne semble
pas connaitre de limites. Récemment,
nous avons requ des témoignages d'au-
tomobilistes signalant des vols ayant eu lieu
directement dans leur garage, sans lamoindre
trace d'effraction physique. Aprés enquéte,
il apparait que les voleurs disposent d'outils
leur permettant de piratera distance (a plus de

Le film de I'effraction

Un piratage a distance, rapide et discret. ... On se croirait dans un film d’espionnage. Pourtant, pas de fiction ici mais une réalité Auto Plus a mis en pratique une méthode utilisée par les voleurs pour accéder a votre garage sans le moindre effort ! Ames sensibles s'abstenir. ..

20 métres) un portail électrique afin de copier
le code de la télécommande originale. Une
méthode encore plus accessible que I'attaque
par relais permettant de voler une auto dotée
d’un systeme d'ouverture/démarrage sans clé*.

L'objectif des hackers: votre voiture
Avec l'aide de deux spécialistes des ondes ra-
dios et de la sécurité électronique, Aurélien

Francillon™ et Djamil Elaidi*®, nous avons pu
reconstituer le mode opératoire des voleurs.
Dans cette enquéte exclusive, nous vous révé-
lons leurs méthodes, leurs outils, et les failles de
sécurité qu'ils exploitent sur vos portails. Bien
siir, nous ne vous abandonnons pas au milieu
du gué. Nous vous indiquons aussi comment
protéger votre porte de garage ou votre portail
contre ces pirates qui en veulent a vos biens.
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ﬁ’” Le matériel de base du “hacker"” (8 Lecture du plip a distance, I'air de rien
Un smartphone connecté en Bluetooth & un mini-amplificateur Assis non loin du portail automatique visé, le voleur attend
doté d'une lire les fré 433 Mhz qu'un utilisateur é de. L

| et 868 Mhz... Et ¢’est tout! Grace & une application
| open source (libre de droits et pouvant étre codée par
} n'importe qui), le voleur a déja tout en main...

* Woir Auto Plus n® 1473.
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smartphone lui indique avec précision la fréquence utilisée
par le portail et, surtout, elle "1it” sur les ondes radio
le code qui actionne I'ouverture du portail.

Le signal piraté est stocké en mémoire...
Une fois le code lu par I'appli, une jauge de progression (en jaune
sur 'écran) matérialise la qualité du signal copié (le passage
d’autres résidents permet au voleur de "consolider” la copie
avec de nouveaux envois du code). Ce signal radio est stocké
dans le mobile et prét a étre reproduit afin de leurrer le portail.
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... puis utilisé ensuite pour ouvrir la porte!
Dés lors qu'il a mémorisé le code d’ouverture, le voleur peut
s'en servir a loisiz. Son téléphone transformé en “plip”, il a
alors toute latitude pour faire du repérage et revenir quand
bon lui semble avec des complices afin de dépouiller ou voler
une auto, voire piller votre garage, bien a I'abri des regards...
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Muni du bon programme, un hacker
peut brouiller la réception du signal
ouvrant votre portail et pirater
des codes de rité complexes
(ici, a I'aide eux antennes
radio). Djamil Elaidi, expert
en sécurité, nous en a fait
la démonstration. -
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Nos conseils pour protéger votre garage d
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Vérifiez le niveau de sécurité de votre installation @
La premigre chose G faire si vous vivez dans une résidence collective est de réaliser - ou de faire
réaliser par voire syndic - un audit. Sur les factures d'installation ef d'entrefien, les références '
du porfail et des 1élécommandes permettent de savoir si I'on ufilise un code fixe ou tournant, |
de connailre les fréquences utilisées, efc.. et ainsi évaluer son niveau de vulnérabilité. [
: Code fixe = donger, code fournant déja miewx: le code tournant n'est pas inviolable (voir |
ci-dessus), mais il permet néanmains d'éliminer 80% de lo délinguance car son piralage est un |
peu plus élaboré. Faites ce test: si une télécommande copieuse vendue 10 € sur infernet peut |
dupliquer votre plip, alors vous &tes en code fixe, donc particuliérement vulnérable.

Vérifiez que le code d'usine a été changé oprés I'installation: le code
d‘usine d'un portail peut &re ouvert par n'importe quelle télécommande
non programmée de la marque (disposant d'origine de ce code, donc |
achetée neuve). Hélos, il arrive que I'installateur oublie cette procédure |
d'annulation (méme si elle est facturée). Une négligence a l'origine d'une |
effraction sur frois. Vérifiez-le en achetant une 1élécommande vierge. |

Vous avez un méconisme installé il y a plus de quinze ans: a priori, 1
votre motériel utilise une fréquence plus basse que celles employées |
aujourdhui (30 et 71 Mhz avant, 433 et 868 Mhz aujourd hui). |
Comme les voleurs se servent friés peu des ondes radio sifuées sous |
les 100 Mhz, vous &fes en théorie moins exposé ou risque de piratage. |

Mettez a jour la sécurité
Si votre portail n'est pas sécurisé, pas
besoin de le remplacer. Il est possible
de ne changer que le dispositif de
réception du signal (& partir de 150 €,
hors pose) et les 1élécommandes. Pour
ces derniéres, choisissez un modéle
bidirectionnel (& partir de 65 €. hors
programmation). qui confirme par un
signal lumineux la bonne réception
du code envoyé et donc I'absence

de piratoge par brouillage.

Le top du top: les télécommandes
et récepteurs & codes fournants dotés
d'un “timestamp”. Il s‘agit d'une date
avec heure précise atfribuée au code
4 usoge unique (@ partir de 450 €)
Ainsi, mEme un code "proprement”
piraté sera rejeté car ne disposera
pos du bon horodofage.

Flairez le danger
M&me lorsque I'on est correctement équipé, il convien!
de rester vigilant : il arrive que des signes avant-coureurs
préciédent un pirotage. Si vous les détectez, faites changer ou
changez vous-méme (voir sur lo nofice de volre mécanisme
d'ouverture) le code d’outhentification de volre 1élécommande
et de votre portail. Deux cas doivent obligatoirement atfirer
wvoire affention:

Le récepteur radio coté extérieur est ouverf ou forcé,
sans étre nécessairement endommagé. C'est parfois I'indice
qu'un repérage o é1¢é effectué. En etfet, les voleurs regardent
& l'intérieur des différents organes de votre portail les infos
qui peuvent leur &tre utiles (marque, modle, fréquence,
type de sécurité, etc.) afin de revenir sur place plus fard avec
du matériel de piratage adapté.
1 Un jour, lo télécommande fonctionne mal, alors que
d'ordinaire fout roule, que la pile du plip est bonne, que le
récepteur n'est pas masqué, et que dés le lendemain tout
fonctionne correctement. .. Le risque d'avoir é16 piraté par
brouillage n'est pas & exclure (woir ci-dessus).

, cryptages, non seulement les hackers savent contourner les sécurités sur votre porte de garage ou votre portail, mai g plus, ils le font avec de I'équipement informatique bon marché. ..
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Télécommandes copieuses
e 10 a 20 € sur internet:
un risgue a prendre
ssi au sérieux

En 5 secondes chrono, une
fixe d'une originale, et peut le reproduire ensuite a loisir.

pou
riure d'une voi

Méme si la méthode est bigrement efficace, le piratage a distance d'un dispositif d'ouverture de
portail ou de garage peut étre contré. Afin d'y parvenir, Auto Plus vous donne la marche a suivre.
De quoi retrouver a sérénité en ce qui concerne votre maison et votre stationnement résidentiel.

Prévenez votre voisinage et “blindez"” votre voiture
Cela va sans dire, si vous &tes le seul G rester sur vos gardes dans un
parking collectif, vos efforts seront vains. Sensibilisez aimablement vos
voisins & ce risque de piratage ofin de les rendre vigilants & leur four.
Enfin, noubliez pas que des films de sécurité sur les vitres latérales

(@ partir de 250 €, pose incluse, chez un pro), des écrous antivol de
qualité pour vos jontes (modéle McGard, & partir de 45 €), un détrompeur
de prise diagnostic (voir Auto Plus n® 1441), etc. sonf autant de rajouts
ufiles pouvant éviter & vofre auto (ou & ses accessoires) de disparaitre

si des voleurs pénétrent dons vofre garage.

Ici, une fois dans votre
sous-sol, les voleurs n'ont
plus eu qu'a se servir

sur la voiture (face avant
compléte, capot, radiateur,
clim'...) avant d'effacer
leurs empreintes en vidant
un extincteur dans
I'habitacle et sur la caisse.
Bilan: 4 la casse!



